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ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Dotyczy incydentu bezpieczenstwa u zewnetrznego dostawcy oprogramowania medycznego — MyDr Sp. z 0.0.

1. INFORMACJA O INCYDENCIE U DOSTAWCY ZEWNETRZNEGO

Z przykroScig informujemy, ze system naszego podmiotu przetwarzajgcego — firmy MyDr Sp. z 0.0. z
siedzibg w Warszawie — 24 czerwca 2026 roku padt ofiarg cyberataku. W jego wyniku doszio do
naruszenia poufnosci danych osobowych.

Kluczowe ustalenia i stan bezpieczenstwa:

« Incydent dotyczyt dostawcy oprogramowania MyDr, a nie bezposrednio infrastruktury Przychodni
ESKULAP.

* Przeprowadzone przez MyDr analizy $ledcze potwierdzity, ze incydent zostat opanowany i nie ma
dowodow wskazujgcych na dalszy nieuprawniony dostep do systemow.

» Zespoty MyDr oraz zewnetrzni eksperci ds. cyberbezpieczenstwa stale monitorujg sytuacje i nie wykryli,
aby dane objete incydentem zostaty publicznie udostepnione.

2. ZAKRES DANYCH OBJETYCH ZDARZENIEM

Ustalenia dokonane przez MyDr przy wsparciu ekspertéw wskazujg, ze incydent obejmowat ograniczony
zakres danych powstatych przed 12 kwietnia 2024 r. (z wyjatkiem nielicznych przypadkoéw, w ktérych mogt
obja¢ dane zawarte w anulowanych skierowaniach na badania medyczne wystawione po tej dacie).
WSsrod danych, ktore mogly znalez¢ sie w obszarze ryzyka, znajdujg sie:

* Imie i nazwisko, adres zamieszkania oraz dane kontaktowe (telefon, e-mail)

* Numer PESEL

» Dane dotyczace zdrowia oraz ubezpieczenia spotecznego

« Informacje dotyczace pracodawcy (jesli zostaty podane) oraz inne dane identyfikacyjne

3. POTENCJALNE KONSEKWENCJE | ZALECANE SRODKI OSTROZNOSCI

Mimo ze monitoring nie wykazanat dotychczas przypadkéw wykorzystania ani ujawnienia danych, ze
wzgledu na charakter zdarzenia nie mozna catkowicie wykluczy¢ ryzyka. W celu zapewnienia Panstwu
maksymalnego bezpieczenstwa, przedstawiamy potencjalne zagrozenia oraz zalecane dziatania
profilaktyczne:



Ewentualne konsekwencje: Zalecane dziatania ochronne:

* Mozliwos$¢ proby zaciggniecia kredytu lub » Zastrzezenie numeru PESEL (np. poprzez
pozyczki przez osoby nieuprawnione przy uzyciu aplikacje mObywatel lub w urzedzie gminy).

by S » Wigczenie alertéw BIK (Biura Informacji

» Préby uzyskania dostepu do ustug medycznych/ Kredytowej) informujacych o prébach zapytania o
zdrowotnych w placéwkach weryfikujgcych kredyt.

[0zsamosCIRESEem. » Zachowanie ostroznosci przy odbieraniu

* Ryzyko proby wykorzystania danych niespodziewanych potaczen, wiadomosci SMS
dotyczgcych zdrowia w spos6b niekorzystny dla lub e-mail (phishing).
Pacjenta.

4. DZIALANIA PRZYCHODNI ESKULAP | KONTAKT

Zapewniamy, ze jako Przychodnia ESKULAP traktujemy ochrone Panstwa danych z najwyzsza powaga.
Jestesmy w statym kontakcie z dostawcg MyDr i weryfikujemy wszelkie wdrozone przez nich dodatkowe
zabezpieczenia.

Z wyrazami szacunhku,

Zarzad Przychodni ESKULAP
Bogustawa Orzechowska, Jarostaw Golubiewski Spotka Partnerska
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